/ La gendarmerie nationale participe activement
a la protection des acteurs du monde économique.

Dés qu’une nouvelle forme d’atteinte est détectée,
un « message d’attention » est rédigé au plus vite
et transmis a I’ensemble de nos partenaires,
pour une diffusion la plus large possible.

Défacement de ' Escroquerie par ' '
sites internet faux technicien Ransomware LOCKY
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Récammant, una entraprisa rhanalpine a recu un mail ayant paur ohjet « Proforma Invoice », dant
I et st radig dans un frangais approximatif, contenant une pidce joink dénommée « facture
(suivi de 5 chiffres).doc » pouvant laisser supposer qu'il s'agit d'une confirmation de commande.

Suspicieux el ce & justs titre, la chef dentreprise n'a pas auvert Ja dacumert et a immédiatement

alarté Fensamble des salanés de son groupe. Ve donnies
Grand blen lui &n @ pris puisqu'aprés analyses, il Savére que ca coumel contenait un ransamware f conmre de Fasgent
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dérnammé LOCKY: Calle réaction a permis d'éviler la pire F"k\

Similaire au frojan Dridex (cf message dbtlention N* 8), ba virus Locky est un cryplo-ransamware d\iﬁ‘ml
las documents contenus dans un ordinaleur en vue de rendre impossibla leur ouverture. Dapuis la mi-février
2016, Locky sst transmis par ks bisis duns campagna mandiaks de courriels malicieux contsnant das pisces
jointes Invaice au format Word « .doe ».

Das fichiers da typs «.2ip » contenant des fichiers pvasmpt pauvent égalament accompagner ces pourrials. Eu &gard & son
ampleur, catta action pourrait &lre feeuvre d'un groupa cybarcriminel trés bien arganisé

Une fais 1a piéce jointe ouverts, une macro s'exécuta i ainsi ke a fion du
ransomwars, Les fichiers de Fordinateur at das périphéniques USB branchés (¢ USB, disque dur exfame, ...) sont alars chifirés
at leur extansion madifide en « .Jocky ». Par I suis, Ie fond d'écran est automatiquement modifié et un fchier
« locky._recover i Bt # da palement sbuvre. La rangon exigée devra étre régke an
bitcaing (monnaie slectronigue, 1 bifcoin équva!am‘ & anviron 390 €). Pour Iheure, il semblerait gu'aucune solution na permatta
da récupérer les documents chifirés.

Bian qua classiqua, catte campagna da ransomware mise una nouvalle fois surla méconnaissanca
des ufiisateurs el laur manqua de viglance. Les polentielies victimas peuvert foutelois faclament

aviter de fombar dans b pigge an appliquant quekjues mesures de bon sens.

En amont
- Sensibiliser réguliérement los salaids el ca quel que soit le niveau de responsabiitd exercé. Tout parsonnel
connacté au réseau de entreprise peul rmcavoir un mai pigé pouvant infcler au mieux son ordinalaur el au pire
Tintégralits du systéme dinformatian.
Réqle : Tout mail de provenance douteuse doit aussitét étre supprimé sans étre ouvert.

- Effectuer des g1 de du systéme i iqua el das données Stassurar

réguiiérement da leur viabiils.
fes macros dane Microsaft Ward et Excel. Paur vous aider, consulter la

tickat Microsoft suivant -

-dans Office-Thdfdd 2e-1741-47e2-9611-Oefe
Ar860L127ul:

| =tr-FRErs=fr-BE &ad=BE
- installer et mettre & jour réguliérement antivirus, antimahvare et firewall.
o - Metire en place une weile pour anticipar Elshdqﬂa aux nouvelles meraces.
rm.l:.:n.m&:l:; e irics L de sifes : %, hftp. sh.gouvfri

En cas dattaque :

- Dans bs cas ol ls piéce jainle aursil &6 ouwerls, isoler
déconnactantdu réseau. Lobjectif est de bloguer la du etla
partagés.
- Prendre en photo les écrans ou réaliser des copies d'écran (mail frauduleux el ses piéces jointes) et noter
I'ensamble das actions réalisaes.

- G ] abla i fUe oula s0ckE de mantanance.
- Communiguer immédiatemant sur fattaque auprés de 'ensemble des utiisateurs.

En cas de probléme avéré ou de simple tentative :
Déposer rapidement plainte auprés du service de police ou

h de gendarmerie territorialement compétent.
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Et bien d’autres ....

Retrouvez toutes nos alertes Espace
sur le site d’Espace Numérique Entreprise : Numerique

http:/lwww.ene.frlinformer/ressources-documentairesl Nntreprises
Ifiches-alertes-gendarmerie.html

http://www.ene.fr/
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